Bitcoin

Bitcoin (BTC) ist eine dezentrale Peer-to-Peer Kryptowahrung, die ihren Wert ohne
Deckung und ohne zentralen Emittenten aufrechterhalt. Transaktionen werden von den
Teilnehmern eines global verteilten Netzwerks bestatigt und in der Blockchain
falschungssicher dokumentiert. Die Funktionsfahigkeit des Systems beruht auf
kryptografisch gesicherten Protokollmechanismen und dem dezentralen Konsens der

Netzwerkteilnehmer. Eine institutionelle Steuerung findet nicht statt.

Die Verwaltung von Bitcoin erfolgt Uber eine Wallet. Diese kann als sog. Hot Wallet
durch die Nutzung einer lokal ausgefluihrten Wallet-Software auf einem internetfahigen
Endgerat erstmalig erzeugt werden. Dabei wird im Rahmen der Einrichtung eine Seed
Phrase (12-24 Worter) generiert, aus der anschlieBend die fur die Verfugung tuber

Bitcoin erforderlichen Schliissel abgeleitet werden.

Fur ein hoheres Sicherheitsniveau kann eine Wallet als sog. Cold Wallet tUber ein
separates Hardware-Gerit (z. B. BitBox, Ledger oder Trezor) angelegt werden. Im
Rahmen dieses Vorgangs wird die Seed Phrase innerhalb des Hardware-Gerats erzeugt

und dort angezeigt.

Aus der Seed Phrase wird mathematisch ein privater Schlussel (Private Key) abgeleitet,
aus dem durch kryptografische Berechnung ein 6ffentlicher Schlissel (Public Key) und

daraus anschlieBend die Bitcoin-Adresse erzeugt werden.

Eine Seed Phrase besteht aus 12 bis 24 Woértern und dient als menschenlesbare
Sicherungsform der zugrunde liegenden Zugangsdaten. Sie ermdglicht es, die Wallet
einschlieBlich aller zugehorigen Schlissel und Adressen auf einem anderen Endgerat

oder auf einer Hardware-Wallet wiederherzustellen (Backup).

Sie ist damit der maBgebliche Sicherungs- und Wiederherstellungsmechanismus der

Schlisselstruktur der Wallet und der dartiber kontrollierten Bitcoin-Bestande.

Obwohl Wallets haufig als ,digitale Geldborsen® bezeichnet werden, werden
Kryptowédhrungen nicht in der Wallet gespeichert, sondern auf der Blockchain. Wallets

verwalten die privaten Schlissel (Private Key), die das digitale Signieren von



Transaktionen und damit die Ubertragung von Bitcoin erméglichen. Die Signatur weist
gegenuber dem Netzwerk nach, dass der Inhaber der Schlussel zur Verfigung Gber die

zugehorigen Bitcoin berechtigt ist.

Im Netzwerk sichtbar ist die Bitcoin-Adresse, die dem Empfang von Bitcoin dient,
ohne hierdurch Zugriff auf die zugehorigen Bestande zu vermitteln. Sie kann 6ffentlich
ohne Sicherheitsrisiko geteilt werden. Die Bitcoin-Adresse wird aus dem Public Key
abgeleitet. Der Public Key dient der Verifikation digitaler Signaturen und erméglicht
dem Netzwerk die Prufung, ob eine Transaktion mit dem zugehdorigen Private Key

autorisiert wurde.

Bei sog. Custodial Services (z. B. Trade Republic, Coinbase) liegt der Private Key beim
Verwahrer und nicht beim Nutzer. Nutzer solcher Dienste halten keine “eigenen” Bitcoin
auf der Blockchain, sondern lediglich schuldrechtliche Anspriiche gegentiber dem

Anbieter (z. B. Uiber Sammelverwahrung oder derivative Abbildungen wie ETNs).

Die Kontrolle Gber Bitcoin folgt allein aus der Kontrolle tUber die privaten Schlussel
(,,Not your keys, not your coins*) und ist damit maBgeblich fur die wirtschaftliche

Zuordnung und die faktische Verfugungsmacht.

Konsens im dezentralen Netzwerk

Wird eine Transaktion initiiert, erzeugt die Wallet-Software eine protokollkonforme
Transaktion und signiert sie mit dem Private Key des Absenders. Die signierte
Transaktion wird anschlieBend an die mit der Wallet verbundene Node lGbermittelt. Die
empfangende Node Uberpruft automatisiert die Regelkonformitat der Transaktion. Ist
die Transaktion regelkonform, wird sie im sogenannten Mempool gespeichert — einer
lokalen Warteliste flr gultige, aber noch nicht bestatigte Transaktionen —und an

verbundene Peers im Netzwerk weitergeleitet.

Diese prufen die Transaktion erneut eigenstandig und verbreiten sie weiter, sodass sie

sich innerhalb kurzer Zeit im gesamten Peer-to-Peer-Netzwerk ausbreitet.



Miner durchsuchen ihren lokalen Mempool, der gliltige, aber noch unbestatigte
Transaktionen enthalt, und wahlen daraus — in der Regel nach wirtschaftlichen Kriterien
wie der Hohe der Transaktionsgebuhren - diejenigen aus, die sie in den nachsten Block
aufnehmen mochten. Aus diesen Transaktionen erstellen sie einen vollstandigen
Blockentwurf (,,Blockkandidat®), der bereits alle notwendigen Bestandteile enthalt,
jedoch erst durch einen erfolgreichen Proof of Work zu einem gultigen Block wird.
Dieser Block enthélt neben den Transaktionen auch einen Verweis auf den vorherigen

Block der bestehenden Blockchain.

Im Proof-of-Work-System konkurrieren Miner darum, den nachsten Block zur
Blockchain hinzuzufluigen. Technisch besteht ihre Aufgabe darin, durch wiederholte
Berechnung einen Hash zu erzeugen, der den vom Protokoll vorgegebenen
Schwierigkeitsanforderungen entspricht. Die Wahrscheinlichkeit, einen gultigen Hash

zu finden ist proportional zur eingesetzten Rechenleistung.

Wird schlieBlich ein \Hash brzeugt, gilt der Block als gultig erzeugt. Dieser Hash fungiert

als Arbeitsnachweis: Er belegt, dass messbarer Rechenaufwand betrieben wurde. Der
Block wird anschlieBend an das Netzwerk Ubermittelt und von den Nodes Uberpruft. Die
Nodes priifen erneut, ob der Arbeitsnachweis korrekt ist, alle enthaltenen
Transaktionen weiterhin gultig sind und der Block ordnungsgemag an den vorherigen
Block ankntpft. Wird der Block akzeptiert, wird er an die bestehende Blockchain
angehangt. Die darin enthaltenen Transaktionen gelten ab diesem Zeitpunkt als

bestatigt.

Da jeder neue Block den Hash seines Vorgangers enthalt, entsteht eine fortlaufende
Verkettung von Blocken. Im Netzwerk gilt diejenige Blockkette als maBgeblich, die die
groBte kumulierte Rechenarbeit aufweist. Auf diese Weise bildet sich eine einheitliche,

verbindliche Blockchain, auf die sich alle Teilnehmer des Netzwerks einigen.

FAQ

Kann Bitcoin verboten oder abgeschaltet werden?

Kommentiert [Y1]: Definition sinnvoll? zB Ein Hash ist ein
mathematischer Fingerabdruck von Daten, der zur
Verkettung von Blocken und zur Sicherung der Integritat
der Blockchain verwendet wird.




Bitcoin kann technisch nicht abgeschaltet werden, da das Netzwerk dezentral und
weltweit betrieben wird. Staaten kdnnen jedoch den Zugang regulieren, etwa durch
Vorgaben fur Bérsen, Banken und Dienstleister. Das betrifft die Nutzung und den

Handel, nicht aber das Bitcoin-Netzwerk selbst.

Was passiert bei Verlust der Seed Phrase?

Geht die Seed Phrase verloren, ist der Zugriff auf die zugehoérigen Bitcoin dauerhaft
nicht mehr moglich. Es existiert keine zentrale Stelle, die den Zugang wiederherstellen
oder zurticksetzen kann. Bitcoin bleiben zwar technisch in der Blockchain bestehen,
kénnen jedoch nicht mehr bewegt oder genutzt werden und gelten wirtschaftlich als

verloren. Eine rechtliche oder technische Wiederherstellung ist faktisch nicht moglich.

X-Account-Beitrag:

1. Ist Bitcoin anonym?

Nein. Bitcoin ist nicht anonym, sondern pseudonym. Transaktionen sind dauerhaft
offentlich in der Blockchain einsehbar und einzelnen Bitcoin-Adressen zugeordnet.
Diese Adressen sind nicht direkt mit Klarnamen verknUpft, kdnnen jedoch durch
Auswertung von Transaktionsdaten und zusatzlichen Informationen (z. B. von Krypto-

Plattformen) einer Person zugeordnet werden.

2. Umwandlung Hot Wallet in Cold Wallet/ Wiederherstellung der Wallet

alternativ kann eine bestehende Seed Phrase zur Wiederherstellung importiert
werden

3. Costudial Service - Coinbase AGB??



Fragen

- Gewerbliche Tatigkeit / Betriebsvermaogen (bitte bei den ersten zwei nur eins
ankreuzen!)
- Privatvermdgen

Blog-Beitrag: Ist BTC eine Sache?

Kampf gegen Fake-News: BAG

Fir die Transaktion von einem Wallet auf ein anderes Wallet werden zwei
Schlissel bendtigt. Der eine ist ein 6ffentlicher Schliissel (sog. Public Key), der
mit einer E-Mail-Adresse bzw. mit einer Kontonummer vergleichbar ist. Bei dem
anderen handelt es sich um einen privaten Schlissel (sog. Private Key),
vergleichbar mit einem Passwort, der es dem Inhaber des Wallets ermdéglicht,
Uber das zu seinen Gunsten bestehende Guthaben zu verfligen (vgl Horing
DStz 2022, 520, 527). Zur Ubertragung nimmt der Ubertragende Bezug auf eine
friihere, seinem Wallet gutgeschriebene Transaktion von Zdhleinheiten der
Kryptowahrung in mindestens der zu tbertragenden Anzahl und gibt den Public
Key des Empfingers an. AnschlieRend signiert der Ubertragende die Transaktion
mit seinem Private Key und Ubertragt die Transaktion an das Netzwerk (vgl. BMF-
Schreiben vom 6. Marz 2025 Rn. 18, 21, BStBI. 1 S. 658; OLG Braunschweig

18. September 2024 - 1 Ws 185/24 - zu Il 3 a cc (1) der Griinde; Bachert CR 202],

356 ).

Das Netzwerk liberpriift anhand der ibermittelten Daten unter Verwendung
eines Konsensmechanismus, ob das anweisende Wallet ausreichend

Zahleinheiten der Kryptowdhrung enthalt und die Transaktion tatsachlich mit



dem entsprechenden Private Key signiert wurde. Ist das der Fall, wird die
Transaktion akzeptiert und in das ,digitale Kassenbuch” (sog. Ledger) der
Kryptowahrung eingetragen (vgl. BMF-Schreiben vom 6. Marz 2025 Rn. 21, BStBI. /

S. 658; vgl. zu Bitcoin Ammann CR 2018, 379).



